ANEXO XIV_DACG No. DGA-011-2024

PROCESO DE ACTIVACION DE CERTIFICADO ELECTRONICO
EN FRAMEWORK SOCLASS 2.2.29.1

Cuando ya hay certificados importados en espera de activacion, el encargado de
dicha activacion debe hacer una busqueda con la siguiente opcidon dando click
derecho sobre perfiles de usuario:

% Expandir Todo

% Desplegar Todo

Para el caso se estd intfentando activar al usuario emit1.05_1 que ya importo el
certificado por lo que en esa busqueda aparecen los usuarios que hayan ya
importado el cerfificado:

) Perfiles de Usuario buscador ¢ E

6 Un documento. encontrados! Por favor seleccione un documer

Cédigo de cuenta [ Nombre de cuenta I

Nombre de usuario Nombre completo de usuario
cmtl.05_1 'Controlador de medios 1 CMT | DIVISION DE OPERACIONES

ol - = B

Km. 11.5 Carrctera Panamericana, San Bartolo, llopango, El Salvador, C.A
O Conmutador Tel.: (503) 22445000, Atencién al Usuario Tel: (303) 2244-5182 Sido Web: www aduana gob.sv; Twitter: f\
eaTION @aduanas_SV, Facchook: Aduana El Salvador y Correo clectronico: usuario@@aduana_gob sv e~
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Luego click derecho sobre el usuario y de las opciones que aparecen seleccionar
“Modificar”

Perfiles de Usuario buscador A 7 i / 2 B
e Un documento. encontrados! Por favor seleccione un documento y

Nombre de usuario Nombre completo de usuario Cédigo de cuenta
cmtl.05_1 Controlador de medios 1

~_Nombre de cuenta
DIVISION DE OPERACIONES

L ——

‘ﬁ\mr

i Eliminar

=\ Bloquear

fi Trazabilidad

of] « &

Se abrirdn las pestanas correspondientes a la actualizacidon del perfil del usuario,
puede verse que ya dice en la tercera linea de opciones que el usuario tiene 1
certificado. Presionar botdn de los 3 puntos:

wm Perfiles de Usuario —- Modificar lcmtl. 0S5 30 = = =
Aarchivo Editar e Ay uda
o = 100 =a
- & | (S | e R
| _aworticacion
Muewa col rtrasefa L | Force password change
Re_imntrodu=ca la contras=fa [ | | Cannot login with password
Certificado b cerificat=csy | [ |
Foto Id Firma Patron de voz=
INo volce recordedc =t.
Iri=s de ojos
Km. 11.5 C 1 i San b 1 1 El Salvador, C.AL
- Conmutador Tel.: (5003) 2244 50000, Atcncidn al Usuario Tel: (503) 2244 5182 Siao Web: www aduana gobosv; Thaitter:
GESTION (@aduanas_SV. Faccbook: Aduana El Salvador y Correo clectrénico: usuario@aduana.gob. swv -~
wwwww DAD 1:.:Net
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Aparece la siguiente ventana:
Seleccionar el certificado que estd en color rojo y subrayado:

Administrar certificados de usuario

cados disponibles: No hay ningan certificado seleccionado.
CeLorHe 2 pruchos -
’ General Trazabilidad Detalles

Mo hay ningan certificado seleccionado.

Issued To

Common Name (CMN)
Organization (O}
Organization Unit (OU)
Serial Number
Issued By

Common Name (CMN)
Organization (O}
Organization Unit (OU)
walidity

Issued On

Expires On
Fingerprints

SHAL Fingerprint

MD5S Fingerprint

Importacion ~ x

Cuando el usuario importa su certificado, queda pendiente de que personal de la
Institucidon con personeria juridica, autorice dicho certificado (activdndolo para
iniciar la firma de documentos). Si el certificado aun no estd activo, muestra el
siguiente mensaje: “Este certificado debe ser aprobado por un Administrador”

Administrar certificados de usuario
Certificados disponibles: Este certificado debe ser aprobado por un administrador.
==

General Trazabilidad Detalles

El certificado es de confianza.

Issued To

Common Mamea (Ch) usuario 2 prusbas
Organization (O) Aduanas El Salvador
Organization Unit (OW) Operaciones

Serial Number (o]

Issued By

Common MName (Ch) Autoridad Certificadora de pruebas
Organization (O} GS1 El Salvador
Organization Unit (OU) Operaciones
wvalidity
Issued On Feb 13, 2017
Expiras On Feb 13, 2018
Fingerprints
SHAl Fingerprint Sc:06:c4:35: 2f:cbh:cd:9a:1 6:e1:66:65:53:1 2: 4781 : 2a:c6:bS: d2
MDS Fingerprint Sf:46:6f:.d3:fe:cc:6b:a5:99:b6: 25:85:26:ab: 22:c5
Importacién Exportaciéon Remowver Activado -~ >
Km. 11.5 Carrctera Panamericana, San Bartolo. lopango. El Salvador, €A
O Conmutador Tel: (503) 22445000, Atencién al Usuario Tel: (503) 2244_5182 o Web: www.aduana.gob.sv: Twitter: f‘\
—— (@aduanas_SV, Faccbook: Aduana El Salvador y Correo clectrdnico: usuario@aduana_gob_sv
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Recomendamos que esta etfiqueta sea cambiada y diga “Este certificado debe ser
activado por la entidad autorizada”.

En esta ventana para activar el certificado basta con presionar el botdn:
“Activado”

Al haber activado, presionar el botén de cheque que ya aparece en azul y activo.

e ey T —

Validity
Issued On Feb 13, 2017
Expires On Feb 13, 2018

Fingerprints
SHAL Fingerprint 5c:06:c4:35:2fichicd:9a:16:21:66:65:53: 1 2: 4181 2a:c6:b5:d2
MD5 Fingerprint 5f:46:6f: d3:fe:cc:6b:a5:89:b5:25:85:e6: ab: 22:c5

Desactivar v X

tacion

Los Ultimos dos pasos son sumamente importantes:
Presionar el boton del ojo para revision de que todo estd bien y luego la flecha

circular para guardar dicha activacion.

n Perfiles de Usuario - Modificar [cmt1.05_1] FE &

Archivo Editar Ver Ayuda

® CGF & e
C

Mueva contrazefia | |

100 %

Farce password change

Re-introduzca la contraseria | | Cannot login with passwaord

Certificado |1 certificate(s)

oo
e

Foto ld

Firma Patron de voz
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Mensaje %] Informacion X

iDocumento verificado! Re-Registrar is done.

v v

Ya estando activado el certificado y revisar siempre en la misma ruta aparece la
siguiente leyenda:
“El certificado ha sido activado desde 04-dic-2017"

'Certificados disponibles: This certificate has been activated since 04-dic-2017 &

| Eoi=rne 2 mrEiies General Trazabilidad Detalles

El certificado es de confianza.

Issued To
Common MName (CM) usuario 2 prusbas

Organization (O) Aduanas El Salvador
Organization Unit (OU) Operaciones
Serial Number 15}

Issued By
Common Name (CM)  Autoridad Certificadora de pruebas

organization (0) GS1 El Salvador
Organization Unit (OW) Operaciones
Validity
Issued OnN Feb 13, 2017
Expires On Feb 13, 2018
Fingerprints
SHAL Fingerprint 5c:06:c4:35: 2fich:cd: 9a:16:21:66:65:53:1 2: 4: 81: 2a: c6:b5:d2
MDS Fingerprint Sf:46:6.d3:fe:cc:6b:a5:99:b6: 25:85: e6:ab: 22:cS
Importacion Exportaciéon Desactivar 4 >

Km. 11.5 Carretera PP 1, San Bartolo, Hopango, El Salvador, C.A.

AENOR Conmutador Tel.: (503) 22443000, Atencidn al Usuario Tel: (503) 22445182 Sido Web: www.aduana. gob.sv; Twitter:

GESTION {e@aduanas_SV, Facchook: Aduana El Salvador y Correo clectréonico: usnano@aduana.gob. sv
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BORRADO DE CERTIFICADOS ELECTRONICOS EN SO CLASS
Dejar a los usuarios como si no hubieran subido alguno.

Para intentar borrar un certificado, éste debe estar ya caducado.

Es mds critico cuando el usuario tiene mds de un certificado caducado.

La opcidn para remover o quitar certificados caducados o vencidos no estd activa
por default. Tanto al usuario final como al usuario de mayores privilegios, le aparece
en color gris e inhabilitado el botén Remover.

Mi Perfil - Actualizar [antonio.marquez] = E E
J Archivo Editar Ver Ayuda l

Administrar certificados de usuario

Certificados disponibles: This certificate has been deactivated since 29-nov-2017
General | Trazabilidad Detalles

usuario 2 pruebas

] El certificado esta caducado.

Como usuario 1ssued To

Common Name (CN)  Usuario de pruebas 1
Organization (0) Aduanas El Salvador
organization Unit (OW) Desarrollo de Sistemas
Serial Number 75

Issued By

Common Name (CN)  Autoridad Certificadora Interna
Organization () SeguriData Privada S.A. de C.V.
organization Unit (OU) Infraestructura

validity

Issued On May 22, 2016

Expires on May 22, 2017

Fingerprints
HA1 Fingerprint 67:67:2l1:84:55:b8:a3:3d:98:c9:5e:16:d1l:c4:01:fb:eb:1c:fb: 3b
Fingerprint bb:f7:95:3e:3d:f6:11:97:53:c8:8c:80:2a:54:3b:16

Exportacien ~ X

Usuario con
mayores privilegios e, ——
LG OpCién de E | Archivo Editar ver Ayuda
remover Certificados disponibles: : This certificate has been deactivated since 29-nov-2017
es-l-d deshabilitada etrario 2 prusbas ;;(General | Trazabilidad | Detalles |
. ;| El certificado esta caducado.
incluso para el
usuario
. . | 1Issued To
Odm|n|STrOdor ' i ::mmmonTName {CN) Usuario de pruebas 1

Administrar certificados de usuario

02 =

i ‘| organization (0) Aduanas El Salvador
s i| organization Unit (OU) Desarrollo de Sistemas
:’ i| serial Number 75
3 Issued By
k| Common Mame (CM)  Autoridad Certificadora Interna
4 Organization (O) SeguriData Privada S.A. de C.V.
*| organization Unit (OU) Infraestructura
| walidity
I \ | Issued On May 22, 2016
Expires On May 22, 2017

Fingerprints
A1 Fingerprint 67:67:al:84:55:b8:83:3d:98:c9:5e:16:d1:c4:01:fb:eb:1c:fb:3b
:[ MO Fingerprint bb:f7:95:3e:3d:f6:11:97:53:c8:8c:80:2a:54:3b:16

| Importaciéon || Exportacion | Activado J x
N oL et e | T




Si el usuario estd manipulando la pestana de “Mi perfil” con la opcion actualizar, al
momento en que se le quiera activar el cerfificado, al encargado de dicha
activacion, le aparece blogueado el usuario y hay que dar click derecho vy
desbloguear para que permita la modificacion.

albaerto.mavarrate il
alejandro.moran |
alaexanmndear.hermandeaz= i
arntonioc.ayala "
SNt oM. MErcL e |
arbol. @a=ul i
e

armida.ran -l u
asyarivu_d — rModificar

asygate  dl

asylink_det 5y gliminar
asyrmobile.

aswrmor o

<« [

11 Trazabilidad

Al desactivar el certificado e intentar adicionar uno, debe hacerse siempre desde
agregar certificado.

La opcion de borrado se vuelve un proceso similar a como si se desea importar un
certificado; se intenta agregar un nuevo certificado y cuando éste ha sido
aceptado se habilita la opcidén de borrado para ambos, en ese punto es cuando
permite borrarlos, tanto el que se queria quitar como el nuevo.

Administrar certificados de usuario

Certificados disponibles: : This certificate has been deactivated since 01-dic-2017
\suario 3 pruebas | General [(Trazabilidad | Detalles |

| El certificado es de confianza.

i| Issued To
i| common Name (CM)  usuario 2 pruebas
Cerﬁﬁcado O borrqr /| Organization (0) Aduanas El Salvador
;| Organization Unit (OU) Operaciones
| Serial Number 08
| 1ssued By
¢| Common Name (CN)  Autoridad Certificadora de pruebas
:| Organization (0) GS1 El Salvador
:| Organization Unit (QU) Operaciones
| validity
‘| Issued On Feb 13, 2017
“| Expires On Feb 13, 2018
:| Fingerprints
: SHAL Fingerprint 5c:06:¢4:35:2f:ich:cd:9a:16:21:66:65:53:12: 4f:81: 2a:¢6:b5:d2
MDS Fingerprint sfi46:6f d3:fe:cc:6b:a5:99:b6:25:85:e6:ab:22:c5
™
\

—
Importacién H Exportacion || Remover Activado || Desactivar ¢ r




Administrar certificados de usuario

Certificados disponibles:
usuano 2 pruebas

Usted ha activado este certificado.

i [ General [ Trazabilidad | Detalles |

El certificado es de confianza.

Segundo certificado | 1ssuedTo
. s :| Common Name (CM)  usuario 2 pruebas
C]Ue se IﬂTeﬂTO Organization (0) Aduanas EF: Salvador

i| Organization Unit (OU) Operaciones

OgregOr Serial Number 08

|gUO| hoy que Issued By
‘| Common Mame (CN)  Autoridad Certificadora de pruebas
bOH’CI r|O Organization {Q) GS1 El Salvador
i| Organization Unit (OU) Operaciones
| validity
| Issued On Feb 13, 2017
‘| Expires on Feb 13, 2018
Fingerprints
SHAL Fingerprint 5c:06:¢4:35: 2ficb:cd: 9a:16:21:66:65:53:12: 4f: 81 : 2a:c6:b5:d2

MDS Fingerprint 5f:46:6f. d3:fe:cc:6b:25:99:b6:25:85:26:ab: 22:¢c5

Importacion || Exportacion || Remover Desactivar J x

Al eliminar todos los cerfificados, el mensaje que aparece en la pestana del usuario
es “no hay certificados disponibles”

o Perfiles de Usuario - mMmodificar lcmtl. 0l Sl 55 2o = E
Archivo Editar e Ay uda
< & T (S | e 100 =&
[ Autenticacion
=2
Muswva cortrasefa | | ] Force password changs
Re-imtrodu=ca la cortrasefia [ ] 1 Cannot 1ogin with password
Certificada o certificates available | |
P "
Foto id Firma Patrén de wvoz
Mo wvoice recorded yet.
= s = s = [<] =]
Iris e cios
=7 L

[Tidentificacion | Autenticacion [[ Funcien

Americ
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