ANEXO IX DACG No. DGA-016-2018

Guia de uso e instalacion de Certificado Digital.

1. Disponer de un Certificado Digital valido (extension .pfx).
2. Loguearse en SIDUNEA World.
3. Click derecho en Mi Perfil después opcion Agregar Certificado

4. Click en importacion

Certificados disponibles:
No hay certificados definidos

Importacion

Administrar certificados de usuario
General Trazabilidad

Mo hay ninguan certificado seleccionado.

Issued To

Commaon Name (CN)
Organization (O)
organization Unit (OU)
Serial Number
Issued By

Common Mame (CM)
Organization (0}
Organization Unit (O}
Validity

Issued On

Expires On
Fingerprints

SHAL Fingerprint

MD5S Fingerprint




5. Click en Importar un certificado desde un almacén de claves.

Agregar certificado

6. Busca el certificado digital en la computadora

Agregar certificado

Elija un origen del certificado
Seleccione y configure certificados a serusados para la firma de documentos.
Las opciones disponibles son:
& Seleccionar un certificado desde un archivo local (almacén de claves);
& Cargar un certificado desde una tarjeta inteligente.




7. Seleccione el Certificado Digital

Si usted recibio el certificado con extension “.p12” cambiar la extension a “.pfx” antes de
utilizarlo en el Sistema, ejemplo: usuariol.p12 a usuariol.pfx

Select certificate file to import [ <]
Look In: [ Pruebas GS1 Salvador PKC512 * = 1or |3 BR| Bz

[ usuariol.pfx

File Name: usuariol.pfx

Files of Type: |(.crt, p7b, ca, jks, cer, pfx, pem, keystore, pl2, usr, cacerts, csr, p/r) «

> Open Cancel

8. Aparecera el directorio y el certificado, de click en la flecha verde.

Agregar certificado [ >}

Elija un origen del certificado

Seleccione y configure certificados a serusados para la firma de documentos.
Las opciones disponibles son:

& Seleccionar un cerificado desde un archivo local (almaceén de claves);
& Cargar un certificado desde una tarjeta inteligente.

— Importar un certificado
— desde un almacén de
claves

Importar un certificado
desde una Tarjeta
Inteligente

Archivo de almacén:

omefasycuda/Escritoric/Pruebas_GS51 Salvador PECS1 2/usuariol. pfx Fﬁ'

= MK




9. Ingrese la contrasefia del Certificado Digital

10. Seleccione el certificado y de click en la fecha verde



11. En este apartado puede ver la informacion relacionada al Certificado Digital y finalmente click
en el check

P Certificate
D YVersion
[™ serial Number

D Cerificate Signature Algorithm
[ 1ssuer
P [ wvalidity
[ not Before
1 Not After

12. Aparecera al final la informacion del certificado, de click en el check

de usuario




13. Al final aparece un mensaje indicando: El certificado ha sido agregado y el
administrador lo activara antes de poderse usar.

Informacion B

@ Certificates are added, but some of them need to be activated by admin before using.

v

Paso Final: Redactar un correo electrénico con destinatario:
solicitudti.dga@mh.gob.sv este correo es exclusivo para el tramite del certificado, si se tienen
dudas, favor hacerlas llegar a: asistencia.dga@mbh.gob.sv

El correo debe contener la siguiente informacion:

Asunto del correo: Habilitacion de Certificado Digital para SIDUNEA World
Cuerpo del correo:

e DUI documento escaneado
e NIT documento escaneado


mailto:solicitudti.dga@mh.gob.sv
mailto:asistencia.dga@mh.gob.sv

USO DE LA FIRMA ELECTRONICA

Ejemplo de uso de la firma electronica con Declaracion de Mercancias DUA/SAD

e Click derecho en Declaracion de Mercancias > opcion Nuevo

e  Completa la informacion requerida por la Declaracion, luego click en la operacion de Registrar
y validar con firma



e Click en check

e C(Cada vez que se registre una Declaracion aparecera la siguiente pantalla y se
repetira los pasos del 5 - 11 de la guia: Guia de uso e instalacion del Certificado
Digital.



e Paso final se muestra la informacion de llave de registro y liquidacion

Rectificacion a Declaracion de Mercancias

e Opcidn de busqueda por DUCA validadas o pagadas.

e Click en “lupa” para realizar busqueda



e Seleccion de Declaracion a rectificar

e Después de modificar uno o varios campos de los permitidos > click en rectificacion
con firma o “rectification with signature”



Declaracion del valor

e Creacion de Declaracion del Valor por parte del importador > Click derecho en
Dec. Del Valor en Aduana > opcion Nueva DVA

e Rellenar campos requeridos en Declaracion del Valor > Click en Registrar DVA



1. Click en Importar un certificado desde un almacén de claves.

Agregar certificado

Elija un origen del certificado

Seleccione y configure certificados a serusados para la firma de documentos.
Las opciones disponibles son:
- Seleccionar un cerificado desde un archivo local {(almacén de claves);
a Cargar un certificado una il inteli

2. Buscamos el Certificado Digital en la computadora.

Agregar certificado

Elija un origen del certificado
Seleccione y configure cerificados a serusados para la firma de documentos.
Las opciones disponibles son:
& Seleccionar un cerificado desde un archivo local (almacén de claves);
- Cargar un cerificado desde una tarjeta intelioente.




3. Seleccione el Certificado Digital

Select certificate file to import [x]

Look In: []Pruebas GS1 Salvador PKCS12 w» | |G| | A (3] (e A=

[ usuariol.pfx

File Name: usuariol.pfx

Files of Type: |(.crt, p7b, ca, jks, cer, pfx, pem, keystore, pl2, usr, cacerts, csr, p7r) =

—>| Open Cancel
Aparecera el directorio y el certificado y después click en la flecha verde.

Elija un origen del certificado

Seleccione vy configure certificados a ser usados para la firma de documentos.
Las opciones disponibles son:

- Seleccionar un certificado desde un archivo local (almacén de claves);
- ZTargar un certificado desde una tarjeta inteligente.

— Importar un certificado Importar un certificado
— desde un almacén de desde una Tarjeta
claves

Inteligente

Archivo de almacén:

omefasycuda/Escritorio/Pruebas_GS1 Salvador PKCS1 2/usuariol. pfx Fﬁ'

—_—




4. Ingresamos la contrasefia del Certificado Digital

5. Selecciona el certificado y click en la flecha verde.



6. En este apartado podemos ver la informacion relacionada al Certificado Digital y finalmente
click en el check

Agregar certificado

Jlerarquia de Certificado
[l aAautoridad Certificadora Interna
[y Usuario de pruebas 1

Campos certificados
[ Autoridad Certificadora Interna
¢ ] Certificate
[y version
[ serial Number
[ cerificate signature Algorithm
D Issuer
@ [ wvalidity
[y Mot Before
[ Mot After
Valor del Campo \

- v X

e Paso final, se registra exitosamente la Declaracion del Valor



Modificacién de Declaracion del Valor en Aduana (DVA)

e Click derecho en Dec. Del Valor en Aduana > opcion Busqueda de DVA
registradas.

e Click en la “lupa” para efectuar la busqueda

e Cick derecho en la Declaracion del Valor > opcion Modificar DVA



e Despues de modificar los campos permitidos en la Declaracion del Valor > Click en
Modificar DVA Registrada

E ASYCUDAWorld
Archivo Ver Ventana Ayuda I

POEE2Q

) Dec. del Valor en Aduana - Modificar DVA [02] FE A
Archivo Editar Ver Ayuda

am
® T O e @ 100 %

Declaracion del Valor en Aduana Version:

I, INFORMACION GENERAL Num. de Registro——— Referencia
Declarante 005-17 SARA PATRICIA GONZALEZ TORRES ovA: 02 2018 1 Ref.
A. DE LA ADUANA.

ADUANA DECLARACION DE MERGANCIAS

I.ingrese ©2  MARITIMA DE ACAJUTLA 2 Despache 02 MARIIMA DE ACAIUTLA 3. Humero
B. DEL IMPORTADOR

3.4 Fecha de Aceptacion

4. Nombre o razon social del importador 5. Idertificacion Tributario Ne. &. No. Registro contribuyente

Perez Lobato Maria Marta 0705230240101

7. Direceion Ciudad Pais Telsfono Fax
2da Calle Pte Bo. Bl Calvario o5, Cojutepeque, cojutspequs sv El Salvador 22222 2222
Direccion electranica 8. Nivel Comercial otro (Espesificar;

e Repetir pasos anteriores del 1 — 7 de Declaracion del Valor en Aduana

e Paso final, cuadro de transaccion completada.



Recomendaciones:

El certificado no deberia de ser almacenado en la computadora, almacenarlo en una
USB, es mas seguro para que nunca pierda de vista su certificado.

No compartir el certificado digital.

No compartir la contrasefia del certificado con nadie.

Glosario

Firma Digital: Es un mecanismo criptografico que permite al receptor de un
mensaje firmado digitalmente determinar la entidad originadora de dicho mensaje
(autenticacion de origen y no repudio), y confirmar que el mensaje no ha sido
alterado desde que fue firmado por el originador (integridad).

Certificado Digital o Certificado Electronico: Es un fichero informatico generado
por una entidad de servicios de certificacion que asocia unos datos de identidad a
una persona fisica, organismo o empresa confirmando de esta manera su identidad
digital en Internet. El Certificado Digital es valido principalmente para autenticar a
un usuario o sitio web en internet por lo que es necesaria la colaboracion de un
tercero que sea de confianza para cualquiera de las partes que participe en la
comunicacion. El nombre asociado a esta entidad de confianza es Autoridad
Certificadora pudiendo ser un organismo publico o empresa reconocida en Internet.

P12 - PKCS#12, puede contener certificado(s) (publico) y claves privadas
(protegido con clave)



